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基于联盟链的可靠边缘计算任务卸载方法
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摘　要：　随着移动终端尤其是工业互联网技术的快速发展，终端设备密集分布，无线带宽有限，经常导致业

务过程中的集中式云资源调度，难以满足远程终端应用对低时延和低成本计算的需求 . 着眼于本地服务器联动

云数据中心，边缘计算为这类移动应用提供了一种敏捷的计算服务模式 . 虽然边缘计算的敏捷服务模式能够有

效缩短移动应用的时延并降低对应的通信成本，但在边缘计算环境下，异构资源之间的任务卸载经常会导致一些

潜在的数据安全隐患和服务质量受损 . 针对上述应用挑战和技术发展趋势，本文提出了一种基于联盟链的可靠边

缘计算任务卸载方法 . 该方法利用联盟链进行身份校验和卸载结果反馈，以任务的完成时间、卸载成本与资源可靠

度作为评价标准，设计了一种基于遗传算法的卸载策略，支持卸载决策时任务卸载的可靠性评估 . 实验结果表

明，本文方法能在满足时延约束的前提下提高任务卸载的可靠性，为移动智能应用提供了一种有效的数据安全

保障方法 .
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Abstract:　With the rapid development of mobile terminals, especially the industrial Internet technique, the dense dis⁃
tribution of terminal devices and the limitation of wireless mobile bandwidth make it difficult for the centralized cloud re⁃
source scheduling of specific business processes to meet the low-latency and low-cost computing needs of remote terminal 
applications.  Focusing on local servers linked to cloud data centers, edge computing provides an agile computing service 
model for these mobile applications.  Although the service pattern of edge computing can effectively reduce the latency of 
mobile applications and the communication costs, task offloading between heterogeneous resources in the edge computing 
environment often leads to potential data security hazards and compromised quality of service.  In response to the above chal⁃
lenges and technology development trends, we propose a consortium blockchain based reliable task offloading approach in 
edge computing.  In this approach, we design a genetic algorithm-based offloading strategy using the consortium blockchain 
for identity verification and feedback of offloading results, and using task completion time, offloading cost and resource reli⁃
ability as evaluation index.  The results of simulation experiments show that our approach can improve task offload reliabili⁃
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ty while satisfying the latency constraint, providing an effective data security approach for mobile smart applications.
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1　引言

随着移动终端产业的快速发展，根据行业数据分

析的指数预测，到 2022年，全球有超过 120亿的终端设

备入网［1］，传统的集中式云计算已经难以满足时延敏

感型移动应用的需求 . 边缘计算（Edge Computing，
EC）作为云计算的扩展［2］，能够充分利用边缘资源支

持时延敏感型应用程序，避免了前传与回传链路的网

络延迟，提供了一种低延迟的计算服务 . 在边缘计算

环境中，基础设施提供商部署在基站以及入网节点的

边缘服务器将以边缘节点的形式加入边缘网络，为用

户提供计算资源 . 终端用户可以将计算任务卸载到边

缘服务器中进行计算，然而，复杂异构资源环境下，任

务卸载面临可靠性保障方面的应用挑战［3，4］. 譬如，终

端设备上传的数据可能被未经严格验证的边缘节点

修改或滥用，引发隐私数据泄漏或其他安全问题［5，6］；
而计算资源提供方为获取更多的服务利益，也可能恶

意竞争与其实际计算能力不符的计算任务［7］，从而导

致任务计算过程中的资源实际卸载时间与成本远远高

于预期［8，9］.

针对上述应用挑战，研究者们提出将区块链技术

引入边缘计算［10~12］. 边缘计算环境下，地理分布的异

构资源难以集中式管理，未经严格验证的边缘节点

可能修改或滥用任务中的隐私数据［13］. 因此，需要一

个分布式的可信架构，用以保护隐私数据 . 区块链的

分布式架构与智能合约技术，正适用于建立可溯源

的多方互信平台［14］. 具体分析，区块链根据准入机

制可以分为公有链、私有链与联盟链 . 公有链的数

据公开透明，所有人都可以访问，但是达成共识与出

块速度慢［15］；私有链虽然交易速度快，但是数据访

问权限完全被一个组织掌控；联盟链由多个机构共

同参与管理，可以实现细粒度的身份校验与数据访

问，同时拥有较快的交易速度 . 第二代区块链拓展

了智能合约的技术应用［16，17］，公共记录账本成为普

遍可编程的基础设施，紧密结合边缘计算的应用特

点，实现对边缘网络的可靠访问和控制 . 譬如，文献

［18］将区块链与边缘计算结合，通过区块链实现边

缘资源整体的自治与监督 . 文献［19］则进一步提出

了利用私有链存储隐私数据，只有经过辅助信任和

信誉系统授权的节点才能访问隐私数据 . 上述方案

考虑到了区块链中的安全问题，但大都没有考虑边

缘计算任务密集型和时延敏感型应用的卸载需求 .
对此，文献［20］设计了一个支持区块链的边缘计算

任务卸载框架，以期满足时间和能耗要求的边缘计

算任务卸载需求 . 但该框架支持计算任务卸载完成

后的读取记录与追溯，没有提前进行节点访问的可

信验证，也没有考虑计算任务卸载时可能出现的欺

骗问题［21］，即节点为获取超出其算力的收益而夸大

其计算能力，导致实际应用时的卸载时间与成本高于

预期 .
为解决以上挑战，本文提出了一种基于联盟链的

可靠边缘计算任务卸载方法 . 该方法首先设计了一

个基于联盟链的边缘计算任务卸载架构，通过联盟

链实现计算节点的身份校验；在此基础上，提出了一

个边缘节点的可靠度评估方法，对任务卸载过程进

行可靠性评估 . 本文将任务的完成时间、卸载成本与

资源可靠度作为卸载决策指标，生成计算任务卸载

策略 . 不同规模场景和任务配置下进的实验表明，本

文所提方法能在任务时限约束下，提高任务卸载的可

靠性，优化卸载成本 . 具体而言，本文主要的创新贡献

如下：

（1）基于联盟链进行计算任务卸载的思想，设计了

一个基于联盟链的边缘计算任务卸载架构；

（2）提出一套可靠性度量评估指标，对基于联盟链

的可靠边缘计算任务卸载进行了建模分析 .
2　边缘计算环境下基于联盟链的任务卸载

架构

在边缘环境下，提供计算服务的节点称为边缘计

算节点（Edge Computing Node，ECN）. x 个 ECN 的集合

记为ECN ={ecn1  ecn2    ecnx }.
通过虚拟化技术，ECN 将计算资源虚拟成虚拟机

（Virtual Machine，VM）实例，每个 ECN 可以提供若干

VM 实例，计算卸载到此 ECN 上的任务 . 若 ecn i(i =
{1 2 x})上有 yi 个VM实例，这些VM的集合可记为

VM i ={vm1  vm2    vmyi
}，其中每个 VM 可以表示为

一个五元组，如式（1）所示 .
vmk = ak qk e

compute
k e idle

k βk 

k ={1 2   yi } （1）
其中，ak是一个二元变量，表示 vmk在该时刻是否空闲，
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如式（2）所示；qk 为 vmk 的计算能力；ecompute

k 为 vmk 执行

计算时单位时间的能耗；e idle
k 为 vmk 空闲时单位时间的

能耗；βk为vmk的计算资源单价 .
ak =

ì
í
î

 1  vmk空闲

 0  其他        
，k ={1 2   yi } （2）

若终端设备数量为 m，等待卸载任务的终端

设 备 集 合 记 为 TE ={te1  te2    tem }. 设 te i (i =
{1 2   m})，有 ni 个任务需要卸载 . 每台终端设备的

待卸载任务集可用式（3）表示 .
taskset i ={task1 task2  taskni

}，

i ={1 2  m} （3）
每个待卸载任务都可表示为一个三元组，te i (i =

{1 2   m})的待卸载任务如式（4）所示 . 其中，cj 为该

任务需要计算的数据量，dj 为该任务需要传输的数据

量，tj为任务的完成时间期限 .
task j ={cj dj tj }， j ={12ni } （4）

任务的数据中包括用户的隐私信息，为保障数据

安全，我们将边缘计算技术与联盟链技术结合 . 联盟链

是一种只针对特定组织成员和有限第三方的区块链，

专门为企业级应用程序设计［22］，在传统的公有链网络

之上追加了组织和准入规则的核心概念，可以避免工

作量证明（Proof of Work，PoW）共识机制引发的大量能

源消耗［23］. 同时，联盟链由若干个组织共同参与管理，

其中每个组织都运行着一个或多个节点，链上的数据

只允许相关组织所属节点进行读写，提供了有效的数

据安全保障［24］.
结合上述分析，一个基于联盟链技术的任务卸载

架构设计如图 1所示 . 该架构主要由三部分组成：终端

设备、联盟链和ECN. ECN上的资源由边缘服务器或个

人计算设备以 VM 实例的形式提供 . 联盟链中提供计

算服务的 ECN 都必须先经过身份校验，身份校验成功

的 ECN 提供可信计算服务，不会恶意篡改或泄露用户

隐私数据 .

3　基于联盟链的可靠边缘计算任务卸载

建模

3. 1　任务卸载架构中的可靠性评估分析

由第2节中的定义，设联盟链中VM总数量为 z，z可
根 据 ECN 数 量 x 和 每 个 ECN 上 的 VM 数 量 yi (i =
{1 2   x})，由式（5）计算得到 .

z =∑
i = 1

x

 yi （5）
由于不同终端设备与 VM 实例间的带宽与传输

能耗不同，本文设终端设备 te i 与 VM 实例 vmk 间的数

据传输速率为 rik (i ={1 2  m} k ={1 2  z})，单

位 时 间 的 数 据 传 输 能 耗 为 eik（i ={1 2  m} k =
{1 2  z}）.

定义 1 任务完成时间：每个任务的完成时间，为

终端设备与 VM 之间的数据传输时间与 VM 上的计算

执行时间之和 .
te i (i ={1 2  m}) 上 的 任 务 task j ( j ={12ni })

卸载到vmk上的完成时间可由式（6）计算得出 .
T (task j )=

cj

qk

+
dj

ri k
（6） 

由于VM在卸载策略决定后就被占用，没有执行计

算的闲置状态下依然有基准能耗，所以，在数据传输

时，VM 的闲置能耗也算入任务的卸载能耗［25］. 卸载能

耗包括VM执行该计算任务的能耗、传输数据时VM的

闲置能耗和传输数据的能耗 . 任务卸载成本与能耗成

正比 .

图1　基于联盟链的边缘计算任务卸载架构
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定义 2 任务卸载成本：vmk (k ={1 2  z})的计

算资源价格为 βk. te i (i ={1 2  m})上的任务 task j ( j =

{12ni })卸载到vmk上的卸载成本如式（7）所示 .
E ( task j ) = βk × ( )cj

qk

× ecompute
k +

dj

ri k
×(e idle

k + ei k ) （7）
在边缘环境下，未经过联盟链身份校验的 ECN 可

能恶意篡改或泄露用户的隐私数据 . 同时，一旦出现终

端设备与 ECN 之间的通信链路不稳定等情况，任务卸

载的实际计算时间与卸载成本就可能远远高于预期 .
为提供可靠的计算服务，我们进行以下定义 .

定义 3 卸载成功率：设 vmk (k ={1 2  z})已卸

载了 L个任务，其中第 j个任务的完成时间期限为 tj，实

际完成时间为 Tj. 若 Tj Î(0 tj ]，则称第 j 个任务卸载成

功；否则卸载失败 . 若 L个任务中有 l个任务卸载成功，

该资源的卸载成功率由式（8）计算 .
suck = (l L)´ 100% （8）

设 vmk 实际出现卸载失败的概率为 pk，VM 之间相

互独立，每个VM出现卸载失败的概率也独立 . 每次任

务卸载完成后，根据卸载结果修改 suck.  pk是非先验的，

但当历史卸载任务数趋近于无穷时，suck趋近于1 - pk.
定义 4 资源可靠度：若 vmk (k ={1 2  z})所属

的 ECN 在联盟链上身份校验成功，则校验值 Verk = 1；

否则Verk = 0. vmk的资源可靠度Relk =Verk × suck.
3. 2　基于联盟链的可靠边缘计算任务卸载模型

构建

本文针对边缘计算环境下基于联盟链的任务卸载

应用，在保护数据安全，满足任务时间期限的前提下，

提高任务卸载可靠性，降低卸载成本 .
设终端设备 te i上的任务集合 taskset i与联盟链中的

全部 VM 集合{vm1  vm2    vmz }之间的卸载策略由

矩阵 O i = [ojk ]
ni ´ z

表示，矩阵中的元素 ojk 表示 te i 上的

task j是否卸载到vmk上，即

ì

í

î

ïïïï

ï
ïï
ï

sigh ( )ojk =
ì
í
î

ïï
ïï

 1   task j卸载至vmk上

 0   其他                          
 

j ={1 2  ni }k ={1 2  z}aj ¹ 0

（9）

由于终端设备上的多个任务可以并行卸载到不同

的VM实例上进行计算，根据O i 进行任务卸载，te i 完成

所有任务的预计完成时间为

T ( taskset i) = max
j = 12ni

k = 12z

 ( cj

qk

+
dj

ri k )·sigh(ojk ) （10）

根据 O i 进行任务卸载，te i 完成所有任务的预期卸

载成本为

E ( taskset i) = ∑
k = 1

z ∑
j = 1

ni

(E(task j )× sigh(ojk )) （11）
卸载策略O i对应的卸载资源可靠度由式（12）计算 .

H (O i) =∑
j = 1

z

(Rel j × sigh(oij )) "Ver j = 1 （12）
根据上述分析，考虑到任务卸载成本和资源可靠

度，te i根据O i进行任务卸载的代价函数表示为式（13）.
其中， λe 为任务卸载成本的权重，λh 为资源可靠度的权

重 . E *
i 为卸载成本归一化后的值，H *

i 为资源可靠度归

一化后的值 . 如式（14）与（15）所示，其中 Relmax 与

Relmin 分别表示当前VM集合{vm1  vm2    vmz }中的

资源可靠度最高值与最低值 .
C (O i) = λe ×E

*
i + λh·H

*
i
-1 （13）

E *
i = arctan(E(taskset i ))×

2
π

（14）

H *
i =

H ( )O i

-1
-Relmin × ni

(Relmax -Relmin )× ni

（15）
对 te 中 m 台终端设备的卸载策略集合记为 OS =

{O1  O2    Om }.
定义 5 优化目标函数：边缘计算环境下基于联盟

链的任务卸载优化目标函数可表示为

minimize
OS

 C =∑
i = 1

m

(λe ×E
*
i + λh·H

*
i
-1 ) （16）

s.t.
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î
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C1：Verk = 1"kÎ { }12z

C2： ak - sigh ( )ojk Î { }01 "jÎ { }12ni "kÎ { }12z

C3： Relk > 0"kÎ { }12z

C4： ∑
k = 1

z

sigh ( )ojk = 1"jÎ { }12ni

C5： ∑
j = 1

ni

sigh ( )ojk Î { }01 "kÎ { }12z

C6： tj ≥ T ( )task j  "jÎ { }12ni

（17）

以上约束中，C1 约束卸载策略所选择的 VM 所属

ECN 身份校验成功，C2 约束卸载策略所选择的 VM 必

须处于可用状态；C3 约束资源可靠度为正值；C4 确保

每个任务必须选择且仅选择一个VM执行任务卸载；C5
约束每个任务选择不同的 VM 并行卸载任务；C6 约束

所有任务卸载时间不得超过其完成时间期限 .
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4　基于联盟链的可靠边缘计算任务卸载

方法

4. 1　基于联盟链的可靠边缘计算任务卸载方法时

序逻辑分析

早期许多区块链相关工作基于以太坊实现［26］. 以

太坊是使用 PoW 共识机制的公共区块链平台，需要消

耗大量算力，交易速度较慢，不太适用于有低时延需求

的边缘计算环境 . 为实现隐私保护与高效交易的目标，

联盟链被引入到边缘计算这一研究领域［27，28］. 文献

［27］中使用了Hyperledger Sawtooth，文献［28］的架构则

基于 Hyperledger Fabric 实现 . 前者主要目标是实现边

缘服务器对卸载任务的竞争，没有专门考虑隐私信息

安全，故对等体可以访问所有事务数据，采用对权限要

求不严格的 Sawtooth 架构；后者则在边缘网络上利用

Fabric实现身份管理和访问控制策略 . Fabric有多个隐

私级别，可以通过定义每条链的“通道”，在多组参与者

之间实现完全数据隔离，身份验证速度快，更适合边缘

环境下实现可靠的计算任务卸载［29］. Fabric的核心优点

有：（1）灵活的智能合约机制，即智能合约的运行与交

易背书由不同角色完成；（2）良好的可扩展性，即通用

的功能模块和接口设计便于实现应用系统的开发和部

署；（3）完整的隐私保护，即带有身份校验的多链设计

可以实现数据隔离 .
因此，本文采用 Hyperledger Fabric 的技术方法，设

计支持边缘计算环境下可靠任务卸载的应用实施 . 具

体而言，基于联盟链的可靠边缘计算任务卸载方法的

时序逻辑如图 2所示，主要由 3步骤组成：（1）联盟链身

份校验；（2）任务卸载决策；（3）卸载结果反馈 .
4. 2　联盟链身份校验

ECN 需要通过证书签名的身份校验，才能接入联

盟链进行任务卸载交易 . 这一步骤保证了提供计算服

务的节点都已通过预先的可信验证 . Fabric框架中的每

条链以通道的形式表现，拥有一个共享账本和多个节

点 . 每个通道只由相关组织的节点所有，其上的数据仅

限于这些节点访问 . 具体的技术实施上，类似参考文献

［30］，我们采用基于证书的公钥基础设施（Public Key 
Infrastructure，PKI）对每个上链节点进行身份校验 . 节

点在Fabric框架中以组织划分，组织是承担着数据信用

责任的可信边缘计算资源提供方 . 每个通道都由对应

的成员服务提供者（Membership Service Provider，MSP）
管理准入可信组织 . 在 Fabric分层 PKI结构中，MSP管

理着根证书颁发机构（Root Certification Authority，RCA）
和中间证书颁发机构（Intermediate Certification Author⁃
ity，ICA）. 图 3 展示了 MSP 的重要组成部分，MSP 为通

道准入组织和组织内的各个实体创建了一组证书和私

钥以验证节点资格 .

本文采用的数字签名身份校验方案将摘要算法和

非对称加密结合使用 . MSP 使用的非对称加密算法是

椭圆曲线数字签名算法（Elliptic Curve Digital Signature 
Algorithm，ECDSA），哈希算法是 SHA-256. 利用数字签

名进行身份校验的过程如算法 1所示 . 校验结束后，联

盟链将为经过校验的 ECN上每个 VM 同步设置身份校

验值 .
4. 3　任务卸载决策

联盟链收到终端设备发来的任务卸载请求后，首

先查询当前可用的资源列表，再调用任务卸载算法，根

据当前可用的资源列表和待卸载任务的相关数据，选

择合适的卸载策略 . 根据第 3节中的定义，式（16）的优

化问题的关键为卸载策略O i （iÎ{12m}）的“0-1”规
划问题，故本文采用元启发式算法中的遗传算法（Ge⁃
netic Algorithms，GA）对该优化问题进行求解［31］. GA 可

以并行迭代搜索全局优化解，决策算法的详细步骤如

下，对应算法2.
（1）编码与初始化种群：本文采用二进制编码方式

进行基因编码，将卸载策略 O i （i = 12m）表示为一

个 W (W = ni × é ùlog2 z )位的二进制串 . 设定种群规模为

S，初始化随机生成 S 条染色体个体 . 种群记为 pop =图2　基于联盟链的可靠边缘计算任务卸载方法时序图

图3　MSP重要组成部分

236



第 1 期 许悦玥:基于联盟链的可靠边缘计算任务卸载方法

{ch1 ch2 chS }. 其中每个染色体个体都是一个二进

制串，表示为 chs ={b1  b2   bW } （s ={12 S}），可

以映射为一个卸载策略O = [ojk ]
ni ´ z

. 本步骤对应算法 2
中的第1步 .

（2）适应度与选择操作 . 先将染色体个体映射为卸

载策略，再计算个体的适应度，根据适应度选择遗传到

下一代种群中的个体 . 适应度较高的个体遗传到下一

代种群的概率较大，本文设置适应度函数为式（19）. 其

中，ω1 为卸载成本的权重，ω2 为资源可靠度的权重，δ

表示任务是否满足时间期限，ρ为超过任务时间期限的

惩罚值 .
δ =

ì
í
î

 1   T (task i )≤ tj

 0   T (task i )> tj

，j ={1 2  ni } （18）
ì
í
î

ïï
ïï

F ( )chs = ( )ω1 ×E
*
i +ω2·H

*
i
-1 - δ × ρ

-1

s ={12 S}
（19）

选择策略采用锦标赛选择算子［32］，先从种群中随机抽

取 θ个个体，再选取其中适应度最高的个体 . 若第 n代

的种群适应度呈正态分布N(μF  σ
2
F )，适应度为 f的个体

被选取的概率如式（20）所示，该式代表了适应度 f 的个

体与具有较低适应度分数的 θ - 1个个体一起出现的概

率 . 该算子保持了种群多样性，不易陷入局部最优解 .
本步骤对应算法2中的第4~7步 .

p( f =max( f1  f2  fs ))= s ×P(F < f )s - 1 p( f ) （20）

（3）交叉与变异操作 . 交叉操作使用 k 点交叉算

子，根据交叉概率Pcor对亲代染色体进行部分染色体交

换得到新个体 . 变异操作采用位反转突变算子产生新

个体，突变概率为 Pmut. 交叉与变异操作对二进制串表

示的个体处理速度快 . 本步骤对应算法 2 中的第 8~
17步 .

（4）迭代寻找优化解 . 新一代种群迭代执行步骤

（2）和步骤（3）. 若迭代次数已经达到预设的最大迭代

次数 itermax，则结束迭代，输出适应度最高的染色体对

应的卸载策略，以及该策略的预期卸载成本；否则将持

续进行迭代操作 . 本步骤对应算法2中的第18~23步 .

4. 4　卸载结果反馈

待卸载任务被卸载到第 4.3 节得到的卸载策略指

定的计算资源，任务卸载完成后，其计算结果将被发回

给终端设备，联盟链对比本次卸载的实际完成时间与

任务完成时间期限，判断本次卸载是否成功，修改相应

的资源可靠度 . 联盟链上进行卸载结果反馈的具体步

骤如算法3所示 .
ECN提供的计算能力由联盟链进行身份校验时记

算法2 任务卸载决策

输入: 染色体个体位数W,种群规模S,算子参数 θ,算子参数 k,交叉概

率 Pcor,突变概率 Pmut,最大迭代次数 itermax,待卸载任务集 taskset,
集合VM

输出: 适应度最高的染色体对应卸载策略,策略的预期卸载成本 e

1. 初始化染色体种群pop

2. 设置迭代次数 iter¬ 0

3. DO
4.  FOR i ¬ 1 to S
5.   将 ch i映射为卸载策略

6.   根据卸载策略计算 ch i适应度

7.  执行锦标赛选择算法,舍弃部分个体

8.  DO
9.   随机选取两个亲代个体

10.   IF random (0, 1) < Pcor

11.    执行 k点交叉操作,产生新个体

12.     随机选取一个亲代个体

13.    FOR i ¬ 1 to W
14.     IF random (0, 1) < Pcor

15.      执行亲代个体第 i位反转突变操作

16.        产生新个体

17.  UNTIL 种群中有S个个体

18.  记录种群中适应度最高的个体 chmax

19.  iter¬ iter + 1
20. UNTIL iter ≥ itermax

21. 将 chmax映射为卸载策略Omax

22. 根据Omax计算预期卸载成本 e

23. RETURN Omax和 e

算法1 数字签名身份校验

输入: 通道 id,ECN的数字签名

输出: 身份校验值Ver

1. 验证标志位 flagv ¬ 0

2. 由通道 id获取对应的MSP id
3. 由MSP id获取MSP中序列化的证书和公钥

4. DO
5.  IF 证书无效

6.   flagv ¬ 0

7.   BREAK
8.  获取签名的对应哈希算法

9.  用哈希算法生成摘要值

10.   用公钥解密ECN签名

11.   IF 解密后的ECN签名与摘要值不符

12.    flagv ¬ 0

13.    BREAK
14.WHILE FALSE
15.IF flagv = 1

16. Ver¬ 1

17.ELSE
18. Ver¬ 0

19.RETURN Ver
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录，难以篡改，若节点出现欺骗行为，提供的计算服务

与记录不符，将导致卸载时间与预期不符，资源可靠度

降低 . 本文方法将资源可靠度纳入卸载决策指标，倾向

于选择可靠度高的节点，且随着卸载任务次数增加，有

欺骗行为的节点被选择可能性将越来越低 .
5　实验与分析

5. 1　实验设置

本文方法（a consortium Blockchain based Reliable 
task Offloading Approach in edge computing，BROA）基于

Hyperledger Fabric 2.3.2和Python 3.8实现 . 本文基于真

实的边缘计算平台数据进行实验验证［1］，通过应用不同

的计算资源与任务配置，对比评估本文方法的性能 . 边

缘云平台虚拟机相关参数见表 1，其中计算、闲置与传

输价格根据其相应的能耗与资源价格得到，资源价格

参考阿里云边缘计算服务（Edge Node Service， ENS）的

边缘算力与带宽计费［2］.

本文参考文献［27］的研究思路，设置了多种不同

规模的边缘计算场景，以验证本文方法在不同规模场

景下的有效性 . 场景 1 与场景 2 的 VM 数量相同，卸载

成功概率范围不同；场景 2与场景 3的卸载成功率概率

范围相同，VM数量不同 . 场景的具体参数如表2所示 .
以任务的传输数据量与计算数据量为变量，划分

了两类任务，任务的数据量服从方差为 0.5 的正态分

布，具体数值如表3所示 .

BROA 的参数设置为ω1 = 0.6，ω2 = 0.4，ρ = 1 ´ 103.
本文选用相关工作 Coopedge［27］与两种经典的运筹学

优化算法作为对比算法，用以本文方法的性能验证

分析：

（1）Coopedge：基于区块链的边缘计算任务卸载算

法，决策指标为边缘服务提供者的历史卸载信誉和时

延的加权和，卸载信誉权重 ω1 coop = 0.6，时延权重

ω2 coop = 0.4，卸载信誉权重随时间减少的速度ρcoop = 0.2.
（2）原 始 遗 传 算 法（Original Genetic Algorithm， 

OGA）：采用与BROA相同算子的遗传算法，不考虑可靠

性评估，决策指标为任务的完成时间与卸载成本 .
（3）基 于 计 算 速 度 的 贪 心 算 法（computational 

Speed based Greedy Algorithm，SGA）优先选择计算速度

最快的资源以满足任务时间期限 .
每完成 50次任务卸载后，统计这 50次卸载结果进

行效果评估 . 评价指标为平均任务完成时间、卸载成本

和卸载成功率 .
5. 2　实验结果与分析

结合第 4 节的方法应用，分别在 3 种场景下，对两

类任务的卸载效果进行实验分析 .
在场景 1 中卸载两类任务，实验结果如图 4、图 5

所示 . 相较于 Coopedge，OGA 和 SGA，BROA 能在平均

完成时间满足任务时间期限（deadline）约束下，一直保

持卸载成功率在 85% 以上，卸载成本最低 . 随着卸载

轮次增加，BROA 可以保持较低的卸载成本和极高的

卸载成功率 . OGA 和 SGA由于未考虑可靠性评估，卸载

成功率不稳定，卸载成本相对较高 . Coopedge针对B类

任务的卸载成功率提高更明显 . 统计场景1的全部卸载

结果，BROA相较于Coopedge平均优化卸载成本11.5%，

平均卸载成功率高 16.1%；相较于OGA平均优化卸载成

本21.8%，平均卸载成功率高28.3%；相较于SGA平均优

化卸载成本23.4%，平均卸载成功率高32.2%.
在场景 2 中卸载两类任务，实验结果如图 6 和图

表3　计算任务参数

任务类型

传输数据量均值/MB
计算数据量均值/MB

A类任务

6.82 ´ 10-2

1.52

B类任务

7.19

2.67 ´ 102

算法3 任务卸载决策

输入: 任务时间期限 t,实际卸载时间T,资源历史卸载成功率Suc,资
源历史卸载任务数量K,资源身份身份校验值Ver

输出: VM的资源可靠度Rel
1. 设置卸载结果标志位 flagr

2. IF t < T

3.  flagr ¬ 0

4. ELSE
5.  flagr ¬ 1

6. suc¬ ( )K ´ suc + flagr ( )K + 1

7. Rel¬Ver ´ suc

8. RETURN Rel

表1　边缘云平台虚拟机参数

VM类型

核心数量

内存/(GB)
存储空间/(GB)
计算价格/(元/s)
闲置价格/(元/s)
传输价格/(元/s)

I型VM
1
2

20
5.17 ´ 10-3

2.17 ´ 10-3

4.33 ´ 10-4

II型VM
2
4

20
1.00 ´ 10-2

4.00 ´ 10-3

4.55 ´ 10-3

III型VM
4

16

40
2.75 ´ 10-2

1.55 ´ 10-2

1.36 ´ 10-1

IV型VM
8

32
40

5.75 ´ 10-2

3.33 ´ 10-2

4.26 ´ 10-1

表2　场景参数

场景类型

ECN数量

I型VM数量

II型VM数量

III型VM数量

IV型VM数量

卸载成功概率

场景1
14
12
6

37
9

30%~100%

场景2
14
12
6

37
9

60%~100%

场景3
4
2
4
6
2

60%~100%
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7 所示 .由于 VM 成功完成卸载任务的概率较场景 1 更

高，BROA 与 Coopedge，OGA 和 SGA 的卸载成功率差距

缩小 . BROA 虽然在前 50 轮次的卸载成功率低于

Coopedge，但从 100 轮次开始一直保持卸载成功率最

高，平均卸载成本最低 . 统计场景 2 的全部卸载结果，

BROA 相较于 Coopedge 平均优化卸载成本 7.2%，平均

卸载成功率高 7.3%；相较于 OGA 平均优化卸载成本

9.1%，平均卸载成功率高9.5%；相较于SGA平均优化卸

载成本11.0%，平均卸载成功率高12.5%.
在场景 3 中卸载两类任务，实验结果如图 8 和图

9 所示 . 场景 3 中的 VM 数量较少，在这种情况下，

Coopedge卸载A类任务的平均完成时间较低，但卸载成

本远高于 BROA，OGA 和 SGA. BROA 从 50 轮次后一直

保持卸载成本最低，卸载成功率最高，且满足任务时间

(a) 平均完成时间 (b) 平均卸载成本 (c) 卸载成功率

图4　场景1-A类任务卸载结果

(a) 平均完成时间 (b) 平均卸载成本 (c) 卸载成功率

图5　场景1-B类任务卸载结果

(a) 平均完成时间 (b) 平均卸载成本 (c) 卸载成功率

图6　场景2-A类任务卸载结果
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期限约束 . 统计场景 3的全部卸载结果，BROA 相较于

Coopedge平均优化卸载成本 22.7%，平均卸载成功率高

9%；相较于 OGA 平均优化卸载成本 9.7%，平均卸载成

功率高 9.2%；相较于 SGA平均优化卸载成本 10.6%，平

均卸载成功率高11%.
从总体情况分析，BROA 对计算量较小的 A 类

任 务 卸 载 成 本 优 化 效 果 更 好 ，相 较 于 相 关 工 作

Coopedge 平均优化卸载成本 19.8%，平均卸载成功

率提高 11.9%. 在所设立的 3 种场景下，我们的算

法对两类任务的卸载都能满足任务时间期限约

束 ，总 体 保 持 较 高 的 卸 载 成 功 率 和 较 低 的 卸 载

成本 .

(a) 平均完成时间 (b) 平均卸载成本 (c) 卸载成功率

图8　场景3-A类任务卸载结果

(a) 平均完成时间 (b) 平均卸载成本 (c) 卸载成功率

图7　场景2-B类任务卸载结果

(a) 平均完成时间 (b) 平均卸载成本 (c) 卸载成功率

图9　场景3-B类任务卸载结果
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6　总结与展望

针对边缘计算环境下任务卸载的数据安全和服务

质量问题，本文设计了一个基于联盟链的可靠边缘计

算任务卸载应用架构；进而基于遗传算法的技术应用，

提出了一种基于联盟链的可靠边缘计算任务卸载方

法，利用联盟链的身份校验和卸载结果反馈机制，获取

任务卸载问题的优化解；最后在不同规模的应用场景

和任务配置下进行实验，通过与相关工作和经典运筹

学优化算法进行对比评估，验证了本文算法的有效性 .
实验结果表明，本文提出的方法能够在满足任务时间

期限约束的前提下，有效降低卸载成本，提高卸载成

功率 .
目前已有基于联盟链的区块链网络投入商业应

用，如亚马逊的 Amazon Managed Blockchain 和阿里云

的 Blockchain as a Service 都使用联盟链 Hyperledger 
Fabric，但可用地域仅限4~6个关键的大型城市，且价格

昂贵 . 近年来许多研究工作针对区块链与雾计算、物

联网等边缘计算相关技术的结合展开 . 扩大联盟链网

络覆盖区域，结合边缘计算提升服务能力，将是未来

联盟链网络服务的发展方向［11，33］. 联盟链与边缘计算

结合技术适用于终端设备多、隐私安全要求高的时延

敏感型应用，例如智慧医疗系统［34，35］和无人机管理系

统等［36，37］. 以智慧医疗系统为例，大量医疗图像识别

任务和患者数据分析任务，在进行卸载时需要保障患

者的数据隐私安全，而基于联盟链的边缘计算支持细

粒度访问的低时延任务卸载，应用本文方法，可以在

满足任务时间期限约束、保护患者隐私数据的情况

下，提高任务卸载成功率，降低卸载成本 . 我们将在未

来工作中，进一步研究本文方法投入应用的针对性

优化 .
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